
Прокуратура Усть-Удинского района Иркутской 
области 

№ [REGNUMSTAMP] 

 
 

 [REGNUMDATESTAMP] 
 

В администрацию РМО «Усть-
Удинский район» 
 
Главам сельских поселений 
 

         
     

Сопроводительное письмо 
 

В целях активизации профилактических мероприятий, направленных на 
противодействие хищениям имущества граждан, прошу разместить в зданиях 
администраций, а также подведомственных учреждениях (КДЦ, ДК и другие), 
информационный плакат о существующих схемах дистанционного 
мошенничества. 

 
Приложение: плакат на 1 листе. 

 
 

И.о. прокурора района  
  
младший советник юстиции Е.А. Апханов 

[SIGNERSTAMP1]



             

              Прокуратура Иркутской области  
       предупреждает о телефонных мошенниках 

 
 

  

 

 

 

 

 

 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Схема 1 Банковские  
карты и счета 

Вам поступает звонок (зачастую 
с мессенджеров, в том числе 
номера +900), звонивший, 
представляясь сотрудником 
банка или правоохранительного 
органа, сообщает о 
мошеннических действиях с 
вашим счётом (в т.ч. взломе 
личного кабинета и т.д.), 
попытке оформить кредит от 
вашего имени. После чего просит 
опередить преступников и 
завершить оформление кредита, 
а деньги перевести на 
БЕЗОПАСНЫЙ или 
РЕЗЕРВНЫЙ счет. Не верьте, 
это мошенники, таких счетов не 
существует. Прервите диалог и 
сообщите в полицию!!! 

Схема 3 Родственник в беде 
Часто мошенники звонят 
пожилым людям на 
стационарный телефон и, 
представляясь врачами или 
следователями, сообщают, 
что по вине их 
родственника в ДТП 
пострадал другой человек 
и срочно нужны деньги на 
его лечение и за 
непривлечение виновного 
к ответственности. После 
чего передают трубку 
вымышленному 
родственнику, который 
плачущим голосом, чтобы 
его было невозможно 
распознать, подтверждает 
слова соучастника 
преступления и просит 
передать деньги человеку, 
который за ними прибудет. 
Не верьте, так поступают 
только мошенники!  
 
Более подробную 
информацию смотрите 
по ссылке:  
 
https://rutube.ru/video/72e
81bbd87ff1d3d68345b07e3
dc4ad9/?r=a 
 

  

Схема 2. Инвестиции  
Вам поступает звонок от человека, который 
представляясь сотрудником инвестиционной 
компании, предлагает разбогатеть за короткий срок, 
либо вы сами находите в сети Интернет рекламу или 
ссылку на быстрый заработок, переходя по которой 
оставляете заявку, после чего вам перезванивает 
псевдоменеджер и подтверждает возможность 
быстрого заработка (например, путем вложения денег в 
криптовалюту, драгметаллы или нефтегазовый сектор). 
Следует знать, что после перевода небольшой суммы 
может создаваться видимость дохода в целях 
выманивания ещё больших денежных сумм, после чего 
связь обрывается. Не верьте лжеспециалисту и 
сообщите в полицию. Не переходите по сомнительным 
ссылкам! Бесплатный сыр бывает только в 
мышеловке!!! 
 

Телефонное мошенничество 
не стоит на месте! 
Преступники придумывают 
новые схемы обмана! 
Никому не называйте данные 
своей карты, поступившего в 
смс кода и иную 
информацию, не переводите и 
не передавайте деньги. 
Проявляйте бдительность и 
осторожность, постоянно 
напоминайте об этом своим 
близким и знакомым, только 
так мы сможем победить 
преступность!  
 
 
 
 
 
 
 
 
 
 

 

   Телефоны ГУ МВД России по Иркутской области 
02 (со стационарного телефона), 102 (с мобильного телефона) 

Схема 4. Звонок от 
оператора связи или 

страховой организации 
Вам поступает звонок от, 
якобы, специалиста сотовой 
связи, который говорит об 
окончании срока действия 
договора (сим-карты или 
телефонного номера) и для 
продления просит назвать 
отправленный в сообщении 
код. Назвав его, мошенники 
получат доступ к вашим 
персональным данным 
(порталу госуслуг, личному 
кабинету в банковском 
приложении и т.д.). По 
аналогичной схеме они 
представляются 
специалистами страховой 
компании, сообщают об 
окончании срока действия 
медицинского полиса. 
Преступники также могут 
взламывать телефон путем 
отправки ссылок, переходить 
по которым нельзя, 
например, под предлогом 
голосования. Также они 
могут отправлять сообщения 
от имени ваших 
родственников или коллег по 
работе о том, что с вами 
свяжется сотрудник 
правоохранительного органа 
или вышестоящий коллега, 
указаниям которого нужно 
следовать. Зачастую эти 
действия предшествуют 
Схеме 1!!! 


